Gostyn dnia 12 grudnia 2025 .

ZAWIADOMIENIE O POTENCJALNYM NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowna Pani,

Szanowny Panie,

ApartHotel Gostyn z siedzibg Minicentrum Gostyn Sp. z o.0.

dalej jako ,Administrator” dopetniajgc swoich obowigzkéw jako administratora danych w rozumieniu
art. 4 ust. 7 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) niniejszym informuje, ze zostato wykryte potencjalne naruszenie ochrony danych
osobowych, ktére mogto dotyczyé Pani/Pana danych osobowych. W zwigzku z tym prosimy o
dokladne zapoznanie sie z trescig ponizszego komunikatu.

W dniu 11.12.2025 r. pracownicy naszego dostawcy ustug IT, zawiadomili nas, ze prawdopodobnie
doszto do wikamania na jeden z serwerdw, na ktérym znajdowata sie baza z danymi naszych Klientow.
W bazie tej znajdowaty sie takze Pani/Pana dane z przyjetych rezerwaciji. Dotychczasowa weryfikacja
zdarzenia nie wykazata, aby atakujgcy uzyskali bezposredni dostep do bazy danych, nie ma rowniez
pewnosci, ze Pani/Pana dane zostaty pobrane, na ten moment nie mozna jednak wykluczy¢ takiej
ewentualnosci.

Zakres kategorii danych osobowych jakie potencjalnie mogly zosta¢c objete incydentem
bezpieczenstwa to:

e dane naszego obiektu,

e daty rezerwacji i kwoty rezerwaciji,

e dane naszych gosci hotelowych (podane bezposrednio w rezerwacji, np. imie, nazwisko,
adres email, numer telefonu lub inne, ktére wprowadziliscie Panstwo w rezerwaciji),

e wystawione dokumenty ksiegowe (faktury, paragony).

Na chwile obecng nie potwierdzamy, ze do Pani/Pana danych osobowych uzyskali dostep przestepcy,
jednakze w celu dochowania nalezytej staranno$ci oraz przeciwdziatania ewentualnym skutkom
stwierdzonego incydentu bezpieczenstwa informujemy o podjetych dziataniach, a takze mozliwych
negatywnych dla Pani/Pana skutkach incydentu.

Kierujac sie daleko idacg ostroznoscig informujemy o potencjalnych nastepstwach w sytuacji
gdyby stwierdzono, ze doszto do pobrania Pani\Pana danych osobowych przez przestepcéw.

O ewentualnym potwierdzeniu sie tych okolicznosci bedziemy informowac¢ Pania/Pana w odrebnym
komunikacie (na chwile obecng wedtug naszej wiedzy taka okolicznos¢ nie wystgpita).

W przypadku potwierdzenia takiego zdarzenia, potencjalnym nastepstwem ewentualnego naruszenia
ochrony Pani/Pan danych osobowych moze by¢ wykorzystanie przez osoby trzecie Pani/Pana danych
m.in. w celu uzyskania korzysci majgtkowej Pani/Pana kosztem. Wykorzystane dane osobowe mogg
takze potencjalnie stuzy¢ nakionieniu Pani/Pana do zapftaty nieistniejgcych ptatnosci lub stuzy¢ do
wytudzenia dodatkowych Pani/Pana danych, ktére pierwotnie nie byly objete naruszeniem, co w
konsekwencji mogtoby skutkowaé zaciggnieciem innych zobowigzan, np. dokonywanie zakupdéw w
sieci internet lub wytudzanie kredytow czy tez pozyczek w instytucjach pozabankowych. Potencjalnie



ujawnione dane mogg takze postuzyé w celu zalozenia na Pani/Pana dane osobowe konta
internetowego (np. w serwisach spotecznosciowych, poczty elektronicznej), wypozyczania na
Pani/Pana dane okreslonych przedmiotéw, a nastepnie ich kradziezy przez osoby trzecie.

W przypadku podejrzenia wykorzystania Pani/Pana danych osobowych w sposéb nieuprawniony,
prosimy o kontakt z odpowiednimi organami panstwowymi, np. Policja.

Prosimy zwraca¢ uwage na wszelkg korespondencje kierowang do Pani/Pana (z wykorzystaniem
Pani/Pana danych osobowych) przez osoby, ktére podajg sie za przedstawicieli naszego hotelu —
prosimy tego typu sytuacje wyjasnia¢ z nami na biezgco kontaktujgc sie pod adresem wskazanym na
koncu niniejszego pisma. W szczegdlnosci prosimy zwraca¢ szczegdlng uwage na ewentualne
proby wytudzen poprzez podszywanie sie pod naszg tozsamosé oraz powotywanie na dane

z rezerwacji, wysylane drogg e-mail lub komunikatorami internetowymi (np. WhatsApp) — gdzie
jestescie Panstwo proszeni o uregulowanie naleznosci za pobyt w naszym hotelu lub podanie
danych osobowych klikajac w linki znajdujace sie w tresci wiadomosci. Nie nalezy odpowiadad

na tego typu wiadomos$ci ani klika¢ w linki.

Prosimy réwniez zwracaé¢ uwage na ewentualng korespondencje przekazywang drogq papierowg

i doktadnie zapoznawac¢ sie z ich trescig, poniewaz mogg to by¢ na przyktad potwierdzenia zawarcia
okreslonej umowy (ktérej sam(a) Pani/Pan nigdy nie zawierat(a) lub fatlszywe wezwania do zapfaty z
tytutu dokonanych rezerwacji w naszym obiekcie. Wszelkie tego typu zdarzenia nalezy niezwlocznie
weryfikowa¢ bezposrednio z podmiotami, ktére sg strong zawartych uméw, a w watpliwych
przypadkach zgtasza¢ na Policje. Przypominamy rowniez, ze w przypadku umoéw konsumenckich
zawieranych na odlegtosé zazwyczaj w takim przypadku przystuguje prawo odstgpienia od umowy w
terminie 14 dni bez ponoszenia zadnych konsekwencji.

Z kolei w przypadku otrzymania zawiadomienia drogg elektroniczng (mailowg) o podobnym
charakterze, jak wskazany powyzej, nalezy zwraca¢ szczego6lng uwage na:

- podejrzane zafgczniki w wiadomosciach mailowych — zatgczniki nie powinny by¢ przesytane w
postaci archiwum typu ZIP lub RAR,

- podejrzane linki znajdujgce sie w tresci wiadomosci,

- prosby podania swoich dodatkowych danych osobowych (np. w celu potwierdzenia swojej
tozsamosci).

Tego typu maile mogg zawiera¢ zto$liwe oprogramowanie (np. wirusy, trojany), a takze stuzy¢ do préb
wyltudzenia kolejnych Pani/Pana danych osobowych, np. numeréw kont bankowych, numeréw kart
kredytowych czy tez danych wykorzystywanych do logowania (np. loginy i hasta). Z tego tez wzgledu
zalecamy szczegodlng ostroznos¢ przy otwieraniu tego typu wiadomosci. Zalecamy rowniez
korzystanie z oprogramowania antywirusowego z zawsze aktualng bazg sygnatur wirusow.

Prosimy réwniez zwrécié uwage na hasta dostepu jakich uzywa Pani/Pan korzystajgc z zasobdw sieci
Internet (np. kont spotecznosciowych, kont e-mail, portali, bankowosci elektronicznej). Hasta te nie
powinny zawiera¢ w swojej sktadni tatwych do odgadniecia wyrazéw lub ich czesci, w szczegdlnosci
bazujgcych na Pani/Pana danych osobowych (np. imion, nazwisk, daty urodzenia, numeru PESEL,
serii i numeru dokumentu tozsamosci, numeru telefonu).

W przypadku podejrzenia wykorzystania Pani/Pana danych w sposob nieuprawniony istnieje takze
mozliwosc:

a) sprawdzenia swojej historii kredytowej w Biurze Informacji Kredytowej — jest to instytucja
gromadzgca i przetwarzajgca dane o wszystkich pozyczkach zacigganych w bankach i
SKOK-ach. W BIKu wskazane sa informacje o kredytach sptacanych terminowo i
zalegtosciach ptatniczych. Szczegdtowe informacje opisane sg pod nastepujacym linkiem:
https.:.//www.bik.pl/



b) sprawdzenie swoich danych w Krajowym Rejestrze Diugéw — KRD umozliwia monitorowanie
rejestru zapytan dotyczacych wniosku o kredyt. Szczegétowe informacje opisane sg pod
nastepujgcym linkiem: https://krd.pl/

Ze wzgledu na zamieszczony szczegotowy opis prosimy réwniez nie ujawniaé tresci niniejszego pisma
osobom niezaufanym. W takim bowiem wypadku moze to utatwi¢ osobom nieuprawnionym dziatania
majgce na celu wykorzystanie Pani/Pana danych osobowych.

Niezwlocznie po ujawnieniu opisanego wyzej incydentu, wspodlnie z naszym dostawcg ustug IT,
podjelismy dziatania majgce na celu jak najszybsze przeciwdziatanie incydentowi oraz jego
potencjalnym skutkom, w szczegolnosci uruchomilismy wewnetrzng procedure reagowania na
potencjalne naruszenia ochrony danych osobowych, wytgczyliSmy zasoby IT objete atakiem,
zastgpiliSmy je nowymi, dodatkowo zabezpieczonymi, przeprowadzilismy weryfikacje kont
uzytkownikow, aby mie¢ pewnos¢, ze atakujacy nie majg juz dostepu do naszych baz danych.

O zaistniatym zdarzeniu zostaty poinformowane wewnetrzne stuzby odpowiedzialne za ochrone
danych osobowych, a takze organy — Policja, CERT, Prezes Urzedu Ochrony Danych Osobowych.

W przypadku dodatkowych pytan jestesmy do Pani/Pana dyspozyciji.

Na biezgco monitorujemy sytuacje zwigzang ze stwierdzonym incydentem i w przypadku dodatkowych
ustalen, bedziemy je na biezgco Panstwu przekazywaé. Jednoczesnie w przypadku dodatkowych
pytan z Panstwa strony informujemy, ze istnieje mozliwo$¢ kontaktu z nami

pod adresem e-mail: recepcja@hotelgostyn.pl

lub telefonicznie: 665250025

Z wyrazami szacunku,

Michat Biegajski



