Warszawa, 18.12.2025

ZAWIADOMIENIE O POTENCJALNYM NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panistwo,

Informujemy, ze w dniu dzisiejszym firma Zamoyskiego s.c. otrzymata zgtoszenia od klientéw
dotyczgce préb podszywania sie pod nasz obiekt, w celu wytudzenia danych o kartach ptatniczych
(pod pozorem potwierdzenia / anulowania rezerwacji). Atakujgcy prébowali kontaktowaé sie za
pomoca aplikacji WhatsApp oraz wysytajgc fatszywe wiadomosci e-mail.

Majac na uwadze Panstwa bezpieczenstwo oraz realizujgc wymogi obowigzujgcych przepisow
prawa, przygotowalismy dla Panstwa najwazniejsze informacje.

Prosimy o doktadne zapoznanie sie z trescia ponizszego komunikatu.

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych; dalej jako: ,,RODO”), informujemy, ze:

W wyniku przeprowadzone] analizy stwierdzilismy, ze padliSmy ofiarg ataku na systemy
informatyczne nalezace do operatora systemu rezerwacji KW HOTEL, ktérym jest KajWare Sp. z o.0.
Z przekazanych nam informacji wynika, ze doszto do wtamania na jeden z serweréw, na ktérym
przechowywana byta baza danych rezerwacji dokonanych przez naszych Klientéw. Dotychczas nie
potwierdzono czy atakujgcy uzyskali dostep do czesci, czy tez do petnej zawartosci bazy danych,
a takze czyje konkretnie dane zostaty uzyskane.

Majac jednak na uwadze zgtoszenia otrzymane dzisiaj bezposrednio od naszych klientéw nie mozna
wykluczyé, ze rowniez Panstwa dane osobowe mogty zosta¢ wykradzione.

Zakres kategorii danych, jakie mogty zosta¢ objete incydentem to:

= dane dotyczgce rezerwacji (np. imie, nazwisko, adres email, numer telefonu lub inne,
ktore podali Panstwo dokonujac rezerwaciji),

= daty rezerwacji i kwoty rezerwaciji,

= dokumenty ksiegowe (wystawione faktury/paragony).

Mozliwe konsekwencje wynikajace z naruszenia ochrony danych osobowych

Korzystajgc z wykradzionych danych osoby trzecie mogg dokonywaé préb uzyskania korzysci
majatkowej Panstwa kosztem (np. wytudzanie kredytow czy tez pozyczek w instytucjach poza
bankowych). Moga wystgpic takze potencjalnie proby naktonienia Panstwa do optacenia fikcyjnych
zobowigzan finansowych lub pojawi¢ sie préby wytudzenia innych Panstwa danych, ktdre nie zostaty
wczesniej wykradzione w wyniku naruszenia. Moga by¢ podejmowane préby dokonywania zakupéw
w sieci internet, poprzez fikcyjne konta uzytkownikéw zawierajgce Panstwa dane. Mogg byc¢
zaktadane na Panstwa dane osobowe konta w serwisach spotecznosciowych, a takze skrzynki poczty
elektronicznej, wykorzystywane pézniej do innych préb wytudzenia danych.

Proponowane dziatania jakie moga Panstwo podjaé¢ w celu przeciwdziatania skutkom naruszenia

W przypadku podejrzenia wykorzystania Panstwa danych osobowych w sposob nieuprawniony,
zalecamy niezwtoczny kontakt z Policjg. Prosimy zwracac¢ uwage na proby kontaktu ze strony oséb
podajacych sie za przedstawicieli naszego obiektu — w szczegélnosci prosimy zwraca¢ uwage na
proby wytudzen poprzez podszywanie sie pod naszg tozsamos$¢ oraz powotywanie na dane z



rezerwacji, wysytane drogg e-mail lub komunikatorami internetowymi (np. WhatsApp) — gdy zostang
Panstwo proszeni o uregulowanie naleznosci za pobyt w naszym obiekcie lub podanie danych
osobowych klikajac w linki znajdujgce sie w tresci takich wiadomosci. Zalecamy nie odpowiadaé na
takie préby kontaktu ani nie klika¢ w linki — jednocze$nie proponujemy wyjasniaé¢ takie sytuacje
kontaktujgc sie z nami na pod adresem wskazanym na koncu niniejszego komunikatu.

W celu unikniecia ewentualnych negatywnych nastepstw oraz zabezpieczenia sie przed
negatywnymi skutkami naruszenia zalecamy Panstwu stosowanie powszechnie zalecanych zasad
ostroznosci obowigzujacych w sytuacjach wzmozonej aktywnosci phishingowej:

e zachowanie wzmozonej czujnosci podczas préb weryfikacji Panstwa tozsamosci, dokumentu
tozsamosci lub czynnosci, w ktérych Panstwo nie uczestniczyli w trakcie niespodziewanych
rozmoéw telefonicznych, szczegdlnie z numerdw zagranicznych oraz zastrzezonych,

o weryfikowanie tozsamosci oséb i instytucji, ktére prosza o podanie danych,

e zwroécenie szczegdlnej uwagi na podejrzane zatgczniki (archiwa, pliki PDF) w wiadomosciach
e-mail oraz nie otwieranie linkéw do stron internetowych ktdre sg w nich zawarte,

e doktadne zapoznawanie sie z trescig korespondencji papierowej, ktdra jest przesytana na adres,
ktéry mogli Panstwo podac¢ dokonujgc rezerwacji,

e zatozenie konta w systemie informacji kredytowej BIK celem monitorowania swojej aktywnosci
kredytowej — wiecej informacji znajdg Panstwo pod linkiem https://www.bik.pl

e sprawdzenie swoich danych w Krajowym Rejestrze Dtugdw — wiecej informacji znajda Panstwo
pod linkiem https://www.krd.pl

Przypominamy réwniez, ze w przypadku umow konsumenckich zawieranych na odlegtos¢ zazwyczaj
w takim przypadku przystuguje prawo odstgpienia od umowy w terminie 14 dni bez ponoszenia
zadnych konsekwenciji.

Zalecamy rowniez korzystanie z aktualnego oprogramowania antywirusowego, zaréwno
na komputerach, laptopach jak réwniez urzadzeniach mobilnych podtaczonych do internetu.

Srodki bezpieczeristwa zastosowane w celu zaradzenia naruszeniu ochrony danych osobowych
lub zminimalizowania jego ewentualnych negatywnych skutkow

Niezwtocznie po ujawnieniu opisanego wyzej incydentu, wspolnie z operatorem systemu
rezerwacyjnego, podjete zostaty dziatania majace na celu jak najszybsze przeciwdziatanie
incydentowi oraz jego potencjalnym skutkom. Tymczasowo wytgczone zostaty zaatakowane systemy
IT u operatora systemu rezerwacyjnego, a przed ich ponownym uruchomieniem wymuszono zmiane
haset dostepowych do bazy danych na serwerach.

Dane kontaktowe w przypadku dodatkowych pytan dotyczacych potencjalnego naruszenia:

Obecnie na biezgco monitorujemy sytuacje zwigzang ze stwierdzonym incydentem i komunikaty ze
strony operatora systemu rezerwacyjnego KW HOTEL, ktéry byt bezposrednim obiektem ataku
Zwigzanego z incydentem naruszenia przetwarzania danych osobowych.

Jednoczesnie w przypadku dodatkowych pytan z Panstwa strony informujemy, ze istnieje mozliwos¢
kontaktu z nami pod adresem e-mail:

biuro@noclegistadion.pl



